MOOC: Computacién y Criptografia Cuanticas
Lecciéon 2: Criptografia Cuantica
Soluciones a los ejercicios propuestos

Ejercicio 2.2.1 Suponiendo que se ha llevado a cabo el protocolo BB84, sin espias ni in-
terferencias, ;jpor qué se puede asegurar que la clave bruta es comun y que su longitud es
aproximadamente la mitad de la de la cadena inicial?

Recordemos que al medir un estado u, usando una base B, éste se proyecta sobre el subespacio
generado por los vectores de la base, por lo que si el estado u es uno de los vectores de B, el
estado resultante tras la medicién serd el propio u con probabilidad 1.

En la fase de reconciliacion de bases, Alicia y Bob se han asegurado que, para cada uno de los
bits de la clave bruta, han usado la misma Base (Alicia para codificar y Bob para descodificar).
Por tal motivo, han de tener el mismo bit con probabilidad 1.

Por otra parte, la probabilidad de que los dos hayan elegido la misma base es del 50%, por
tanto en la clave bruta habra aproximadamente la mitad de bits que en la cadena inicial.

Ejercicio 2.2.2 Completa la tabla de la figura, que muestra un ejemplo en el que Eva sigue una
estrategia de espionaje Interceptar-Reenviar.

Cadena de Alicia 0 0 1 0 1 1 0 0 0 1
Base elegida por Alicia | By | Bx | By | Bx | B1 | Bx | B1 | By | Bx | Bx
Polarizacién - | N T N T Nl = = SN\
Base elegida por Eva Bx | Bx | By | Bx | Bx | B1 | B1 | Bx | B1 | Bx
Resultado 0 =0 [0 =01
Eva envia a Bob

Base usada por Bob By | By | Bx | Bx | Bx | B1 | B1 | By | Bx | Bx
Resultado de la medida

Cadena de Bob tras la

reconciliaciéon de bases

Cadena de Eva

Rellénala varias veces poniendo posibles resultados diferentes en las medidas

A continuacon, se muestra una posible forma de rellenar la tabla, el contenido de las filas 8
y 9% puede cambiar segun los resultados de las mediciones realizadas por Bob. Los resultados
que aparecen en color rojo, se obtienen con probabilidad 1/2, los que aparecen en negro, con
probabilidad 1.

Cadena de Alicia 0 0 1 0 1 1 0 0 0 1
Base elegida por Alicia | By | Bx | By | Bx | B1 | Bx | B1 | B1 | Bx | Bx
Polarizacién =1 1 07 D e T A W
Base elegida por Eva Bx |Bx | By | Bx | Bx | B1 | B1 | Bx | By | Bx
Resultado ) [ L) ) 1= [ 10) 110) [ =) | (1) | =)
Eva envia a Bob SN T 0N ==\ T N
Base usada por Bob By | By | Bx | Bx | Bx | B1 | B1| By | Bx | Bx
Resultado de la medida | [1) | [1) | [=) | |[+) | [=) | 10) [ ]0) | [O) | |=) | |-)
Cadena de Bob tras la | 1 0 0 0 1 1
reconciliacién de bases

Cadena de Eva 0 0 0 1 1 1




En cada caso contesta a las siguiente preguntas:

Cuantos bits tiene la clave tras la reconciliacién de bases? 6

JEn cudntos de estos bits son coincidentes las cadena de Alicia y Eva? 4
. Qué discrepancia se ha introducido en la cadena de Bob? 2/6

Con los resultados marcados en las mediciones, Eva tiene 2/3 de acierto e introduce una
discrepancia de 1/3. Si, por ejemplo el resultado de la primera medicién de Bob hubiera sido
|0), la discrepancia habria sido sélo de 1/6. Pero si, como resultado de la octava medicién,
hubiera obtenido 1), la discrepancia seria del 50%.

Con una cadena més larga el porcentaje de aciertos de Eva debe esta cerca del 75% y la
discrepancia introducida cerca del 25%.

Ejercicio 2.2.3 Demuestra que con la estrategia de la base intermedia la méxima probabili-
dad de acierto se alcanza con « = 7/8. Calcula en ese caso, la probabilidad de acierto y la
discrepancia introducida.

En la estrategia de la base intermedia, Eva considera una base ortonormal B = [|u), |v)], de
la forma

lu) = cos(a)|0) +sin(a)|1), |v) = —sin(«)|0) + cos(a)|1)
y la usa para medir y descodificar su clave, poniendo 0 si obtiene |u), y 1 si obtiene |v).

En este caso, la expresion respecto de B de los vectores de las bases B; y Bx es

()= o ()

(R DA I (%)

Con esta estrategia, la probabilidad de acierto de Eva es

N
ASE)

1

p(a) = 5 (cosz(oz) + cosz(g - oz)) ,

) ,o - ™
que se hace maxima maxima cuando o = Z — (¢, e Cuyo CasSo @ = 7T/8

La discrepancia es constante e igual a 1/4.

Luego, de acuerdo con el plantemiento de espionaje propuesto, la base que debe elegir Eva
es B; = [|u),|v)], con

|u) = cos(m/8)|0) + sin(7/8)[1) y |v) = —sin(7/8)|0) + cos(w/8)|1),

que es la denominada base intermedia.

En este caso, la probabilidad de acierto de Eva es

+ ~ 0.854.

N =
=[S

p = cos?(m/8) =




Ejercicio 2.4.1: Pon un ejemplo de aplicacién del protocolo B92 con una cadena de al menos
12 bits.

A continuacién se muestra una tabla con un ejemplo de aplicacién del B92. Los resultados
de las mediciones realizadas por Bob, que aparecen en color rojo, se obtienen con probabilidad
1/2, los que aparecen en negro, con probabilidad 1.

Cad. inicial Alicia (a) | 0 0 1 0] 1 1 0 0 0 1 0] 1
Polarizacién =S| = A= S === =N
Cad.inicial Bob (a’) 0 1 1 0] 0 1 1 0 1 1 0] 0

Base usada por Bob Bl BX BX Bl Bl BX BX Bl BX BX Bl Bl
Resultado de la medida | [0) | [+) | [+) | 10) [ |0) | [+) | [=) [ |0) | [=) | |[+) | 10) | |1)
Cadena (b) Bob 0 0 0 0 0 0 1 0 1 0 0 1

Una vez completada la tabla, por el canal clasico, Bob publica las posiciones en las que el
valor de la cadena b es 1 y con esas posiciones forman la clave comin: (a) para Alicia y (1-a)

para Bob. En este caso la clave comtn es 001, cuya longitud es la cuarta parte de la de la cadena
inicial.



